MANUAL DE POLITICAS Y PROCEDIMIENTOS DE
PROTECCION DE DATOS PERSONALES

g rv pO 0 M-TI-001
Actualizacion No. 2

Fecha: 02-10-2025

Manual de Politicas y Procedimientos
de Proteccion de Datos Personales -

Grupo HL

grupo



MANUAL DE POLITICAS Y PROCEDIMIENTOS DE
PROTECCION DE DATOS PERSONALES

grupo 0 MLTL00L
Actualizacion No. 2

Fecha: 02-10-2025

INTRODUCCION.

El Grupo HL, conformado por HL Ingenieros S.A., HL Infraestructura S.A.S. y ECOHL S.A.S., en su calidad de
responsable del tratamiento de datos personales, reconoce la importancia de proteger la informacion de
todas las personas naturales con las que se relaciona, incluyendo colaboradores, ex colaboradores,
proveedores, socios, clientes, visitantes y demas partes interesadas.

Esta politica establece los lineamientos generales para la recoleccion, uso, almacenamiento, circulacion y
supresion de datos personales, en cumplimiento de lo dispuesto en la Ley 1581 de 2012, el Decreto 1377
de 2013 y demas normas concordantes.

El tratamiento se realizara con base en principios de legalidad, finalidad, libertad, veracidad, seguridad y
confidencialidad, garantizando en todo momento los derechos de los titulares.

1. GENERALIDADES.
1.1. Propésito

El propésito de esta politica es definir las reglas que rigen el tratamiento de datos personales en el Grupo
HL, garantizando que los titulares conozcan como se recopila, usa y protege su informacion, y asegurando
el respeto a sus derechos conforme a la legislacion colombiana sobre proteccion de datos.

1.2. Marco Legal

Esta politica se fundamenta en el marco juridico colombiano vigente en materia de proteccién de datos
personales, en especial en la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1074 de
2015, y demas normas que la complementen, modifiquen o reglamenten. Asi mismo, se acoge a los
principios constitucionales consagrados en los articulos 15 y 20 de la Constitucion Politica de Colombia, asi
como a los lineamientos de la Superintendencia de Industria y Comercio como autoridad de control.

1.3. Definiciones
Autorizacion: Consentimiento previo, expreso e informado del titular para el tratamiento de sus datos.

Aviso de privacidad: Documento dirigido al titular donde se informa sobre la politica de tratamiento y sus
finalidades.

Base de datos: Conjunto organizado de datos personales objeto de tratamiento.

Dato personal: Cualquier informacién que permite identificar o hacer identificable a una persona natural.

Dato sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido puede generar
discriminacion, como datos de salud, orientacion politica o religiosa, origen étnico, entre otros.

Dato privado: Informacién reservada, solo relevante para el titular, como historial médico o habitos
personales.

Dato semiprivado: Informacién no intima ni piblica, cuyo conocimiento puede interesar a ciertas personas
0 sectores, como el historial crediticio.

Dato publico: Informacion no sujeta a reserva, disponible por mandato legal o por estar en registros publicos.

Datos biométricos: Datos relativos a caracteristicas fisicas Unicas como _huellas digitales, reconocimiento
facial o iris.




MANUAL DE POLITICAS Y PROCEDIMIENTOS DE
PROTECCION DE DATOS PERSONALES

grupo 0 MLTL00L
Actualizacion No. 2

Fecha: 02-10-2025

Documento de archivo: Registro fisico o digital que contiene informacion recolectada en el ejercicio de
actividades institucionales.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento por cuenta del responsable.

Fuente de informacion: Entidad que suministra los datos al operador o usuario.

Informacion publica clasificada: Informacién que, por razones legitimas, no puede divulgarse libremente.

Informacion reservada: Datos exceptuados de acceso por parte del plblico por proteger intereses privados
0 publicos sensibles.

Operador de informacioén: Quien administra y entrega datos personales bajo las condiciones establecidas en
la ley.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Responsable del tratamiento: Persona natural o juridica que decide sobre la base de datos y/o el
tratamiento.

Usuario: Persona que accede a los datos personales previa autorizacion, en calidad de destinatario.

Tratamiento: Cualquier operacién sobre datos personales como recoleccién, almacenamiento, uso,
circulacién o supresion.

1.4. Principios rectores del Tratamiento.

El Grupo HL garantiza que el tratamiento de los datos personales se realizara conforme a los siguientes
principios establecidos por la Ley 1581 de 2012:

e Legalidad: El tratamiento se realizara conforme a las normas vigentes.

e Finalidad: Los datos se trataran para fines legitimos, especificos e informados al titular.

e Libertad: Solo se trataran datos con autorizacidén previa del titular, salvo excepciones legales.

e Veracidad: La informacion sera veraz, completa, actualizada y comprensible.

e Transparencia: El titular podra conocer en cualguier momento el uso de sus datos.

e Acceso y circulacion restringida: Solo accederan a los datos personas autorizadas legalmente.

e Seguridad: Se aplicaran medidas para proteger los datos frente a accesos no autorizados o fraudes.

e Confidencialidad: Los datos no publicos seran tratados con reserva, incluso tras el fin de la relacion
contractual.

1.5. Derechos de los Titulares

De acuerdo con laLey 1581 de 2012, el Grupo HL garantiza a los titulares de datos personales los siguientes
derechos:

a. Conocer, acceder, actualizar y rectificar sus datos personales.

b. Solicitar prueba de la autorizacion otorgada para su tratamiento.
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Ser informado sobre el uso que se ha dado a su informacion.

d. Revocar la autorizacion y/o solicitar la supresion de sus datos cuando no se respeten los principios
legales.

e. Presentar quejas ante la Superintendencia de Industria y Comercio.
f. Acceder de forma gratuita a sus datos, al menos una vez por mes calendario.

g. Abstenerse de responder preguntas sobre datos sensibles o sobre informacién de ninos, nifa y
adolescente, salvo cuando sea legalmente permitido.

1.6. Deberes del Responsable y del Encargado del Tratamiento

De acuerdo con la Ley 1581 de 2012 vy el Decreto 1377 de 2013, el Grupo HL, en calidad de responsable
del tratamiento, y los terceros que actien como encargados, deberan cumplir con los siguientes deberes:

1.6.1. Deberes del Responsable del Tratamiento
Garantizar al titular el ejercicio pleno de sus derechos.
Solicitar y conservar copia de la autorizacion del titular.
Informar al titular sobre la finalidad del tratamiento.
Conservar los datos bajo condiciones de seguridad.

Actualizar, rectificar y suprimir los datos cuando corresponda.

Tramitar consultas y reclamos en los plazos legales.

Informar al encargado sobre cualquier novedad relacionada con los datos.

S @ ™0 o0 T oo

Exigir al encargado_el cumplimiento de normas de seguridad y confidencialidad.

Adoptar un manual interno de politicas y procedimientos.

Informar a la Superintendencia de Industria y Comercio sobre incidentes de seguridad.

—
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. Deberes del Encargado del Tratamiento

Garantizar los derechos del titular en todo momento.

Conservar la informacién bajo condiciones seguras.
Actualizar, rectificar o suprimir los datos seglin instrucciones del responsable.
Registrar leyendas como “reclamo en tramite” o “informacién en discusién judicial” cuando aplique.

Abstenerse de circular informacién cuando haya sido controvertida o blogueada.

-~ ® o0 T o

Permitir el acceso solo a personas autorizadas.

g. Cumplir las instrucciones del responsable y de la Superintendencia de Industria y Comercio.

Cuando una misma persona actle como responsable y encargado, debera cumplir con los deberes de ambas
calidades.
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2. POLITICA GENERAL
2.1. Politica sobre el Manejo de la Informacion

Para el Grupo HL la informacién es un recurso considerado como activo intangible que genera valor para la
Organizacién y por consiguiente promueve el establecimiento de condiciones que garanticen la
disponibilidad para el debido uso, proteccion y respaldo. Para ello, se han establecido los mecanismos
tecnolégicos y los procedimientos para proteger, preservar y administrar objetivamente la informacion
producida por la Compahia y aquella que maneja por encargo de terceros, frente a amenazas internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de los criterios de
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad de la informacién.

2.2. Responsable del Tratamiento de datos personales

El Grupo HL, actuarda como responsable del tratamiento de los datos personales que recolecte en el
desarrollo de sus actividades. El tratamiento se realizard Unicamente para las finalidades autorizadas por
los titulares, en cumplimiento de lo dispuesto por la Ley 1581 de 2012 y su normativa complementaria.

Datos del Responsable:
¢ Nombre: HL Ingenieros S.A.
e NIT: 860072045-1
e Nombre: HL Infraestructura SAS.
e NIT:900839160-7
e Nombre: ECOHL SAS
e NIT:901211473-4
o Direccién: Calle 127A # 53A - 45 Oficina 1002 Torre 2, Bogota D.C.
e PBX: (+57)518 5777

e Correo electronico: rovalle@hlingenieros.com

e Sitio web: www.hlingenieros.com

El Grupo HL garantiza que sus actividades de tratamiento de datos se ajustan a la finalidad autorizada, bajo
criterios de legalidad, proporcionalidad y responsabilidad.

2.3. Encargados del tratamiento.

El Grupo HL podra designar encargados internos o externos para realizar el tratamiento de datos
personales por cuenta del responsable, bajo las instrucciones y politicas definidas en esta hormativa.

Los encargados del tratamiento podran ser:

a. Encargados internos:
Areas o cargos dentro del Grupo HL gue, por su funcidn, gestionan datos personales. Ejemplos:



http://www.hlingenieros.com/

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE
PROTECCION DE DATOS PERSONALES

g rv po 0 M-TI-001

Actualizaciéon No. 2
Fecha: 02-10-2025

e Gestion de Tecnologias de la Informacion

e Gestion Humana

e Finanzas

e Suministros y Equipos

e Operaciones y Desarrollo de Negocios
e HSEQ

¢ Administradores de obra

b. Encargados externos:

Terceros contratistas o aliados que prestan servicios que implican el tratamiento de datos personales,
tales como:

e OQutsourcing de Gestion Humana
e Asesoria Juridica

e Outsourcing de Tl

e Revisoria Fiscal

Todos los encargados deben cumplir las instrucciones impartidas por el Grupo HL, aplicar medidas de
seguridad adecuadas y respetar los principios legales de tratamiento, segun lo establecido en la Ley 1581
de 2012 y el Decreto 1377 de 2013.

2.4. Responsable de la atencion de peticiones, consultas, reclamos y denuncias

El Grupo HL ha designado un responsable para la atencién de las solicitudes relacionadas con el ejercicio
de los derechos de los titulares, tales como conocer, actualizar, rectificar, suprimir datos personales o
revocar la autorizacién otorgada.

Datos de contacto del responsable:

Nombre: Director de Innovacion Digita & Tecnologias de la Informacién - Ramiro Ovalle Linares.
Direccion: Calle 127A # 53A - 45 Oficina 1002 Torre 2, Bogota D.C.

Horario de atencién: Lunes a viernes, de_8:00 a.m. a 4:30 p.m. (jornada continua)

Teléfonos: (+57) 601 518 5777

Correo electronico:_rovalle@hlingenieros.com

Las peticiones deben realizarse por escrito o a través de medios electrénicos, cumpliendo con los requisitos
minimos establecidos por la ley. El Grupo HL garantiza gue dichas solicitudes serdn atendidas en los plazos
y condiciones previstas en la normatividad vigente sobre proteccién de datos personales.
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2.5. Autorizacion

El tratamiento de datos personales por parte del Grupo HL se realizard previa autorizacion del titular,
otorgada de forma libre, previa, expresa e informada, salvo en los casos en los que la ley establece
excepciones..

La autorizacién puede obtenerse por medios fisicos, electrénicos, verbales o mediante conductas

inequivocas que permitan concluir que el titular consiente el tratamiento. En todos los casos, el Grupo HL
conservara prueba de la autorizacion.

Los formatos de autorizacion utilizados dependeran del tipo de relacién con la parte interesada, como
empleados, proveedores, visitantes, o candidatos.

2.5.1 Autorizacion para el uso de imagen (fotografia y video)

En el desarrollo de sus actividades, Grupo HL podra capturar imagenes de personas naturales (clientes,
proveedores, subcontratistas, visitantes) a través de fotografias o videos.

e Para terceros, se solicitard autorizacion expresa previa.

e En el caso de empleados, la autorizacion se encuentra prevista en el contrato laboral.

Estas imagenes podran utilizarse con fines informativos, institucionales o de soporte documental, siempre
en cumplimiento de esta politica.

2.5.2 Casos en los que no se requiere autorizacion

De acuerdo con la Ley 1581 de 2012, no se requiere autorizacion del titular en los siguientes casos:

a. Informacion requerida por una entidad publica o judicial en ejercicio de sus funciones.

b. Datos de naturaleza publica.

c. Urgencias médicas o sanitarias.

d. Tratamientos autorizados por la ley para fines histéricos, estadisticos o cientificos.

e. Datos relacionados con el registro civil de las personas.

En estos eventos, el tratamiento se realizard conforme a los principios y garantias establecidos por la ley.

2.6. Partes interesadas objeto del Modelo de Politicas y Procedimientos de Proteccion de Datos
Personales - Grupo HL

El Grupo HL, en el desarrollo de sus actividades comerciales, contractuales y laborales, realiza el tratamiento
de datos personales de distintas partes interesadas. Estas personas naturales pueden estar vinculadas de
forma directa o indirecta a la organizacion.

Las categorias de titulares de datos objeto de tratamiento incluyen:
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2.7.

Figura No 1. Partes interesadas en el tratamiento de datos personales.

Colaboradores & _
1 Excolaboradores Accionistas 5
Candidato:
z Asgirlantessay Visitantes 6
/ empleo
Socios
3 Proveedores Consorciados y 7
Asociados
Junta Directiva
4 Clientes 8

Acopio de las Finalidades del uso de la informacion en el Grupo HL

El Grupo HL trata los datos personales recolectados de sus distintos grupos de interés conforme a los

principios de legalidad y finalidad. El tratamiento puede ser realizado directamente por la organizacién o a

través de sus colaboradores, contratistas o terceros autorizados.

La informacion personal podrd ser recolectada, usada, almacenada, transmitida o suprimida, segun

corresponda, para cumplir con las siguientes finalidades generales:

a.

S @ ™0 o0 o
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Desarrollar las actividades propias del objeto social de la organizacion.

Dar cumplimiento a obligaciones contractuales, legales y reglamentarias.

Ejecutar procesos administrativos, laborales, financieros y contables.

Gestionar relaciones comerciales, contractuales o de empleo.

Atender consultas, peticiones, quejas, reclamos o felicitaciones (PQRSF).

Implementar mecanismos de control, seguridad, prevencién de fraude y acceso autorizado.

Realizar encuestas de satisfaccion, auditorias internas o externas y reportes estadisticos.

Controlar el acceso fisico y [6gico a instalaciones, sistemas y plataformas digitales.

Gestionar convocatorias, eventos, capacitaciones y programas de bienestar.

Transmitir o transferir datos a terceros encargados bajo acuerdos legales vigentes.

Estas finalidades podran variar segln el tipo de titular, tal como se detalla en los numerales siguientes.
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2.7.1. Tratamiento, alcance y finalidades de los datos recolectados de los Colaboradores del

Grupo HL.

El Grupo HL realiza el tratamiento de los datos personales de sus colaboradores (empleados y contratistas)

con el fin de gestionar adecuadamente la relacion laboral y garantizar el cumplimiento de obligaciones

legales, contractuales y organizacionales.

Categoria Encargados del

Tratamiento

¢ Gestion Humana

e Tecnologias de la
Informacion

e Suministros y Equipos

¢ Administradores de Obra
¢ Outsourcings de Gestion
Humana & TIC

¢ Asesoria Juridica Laboral
¢ Revisoria Fiscal

Colaboradores
del Grupo HL

Finalidades del Tratamiento

* Seleccién, contratacion y
afiliacién a seguridad social

* Pago de nédmina y beneficios
 Validacion de antecedentes
y titulos

* Bienestar, formacion y
desarrollo

¢ Certificaciones laborales

e Control de acceso con
biometria

e Cumplimiento de politicas
internas (SARLAFT)

e Comunicaciones laborales
institucionales

Categorias de Datos
Tratados

 |dentificacion: nombre,
cédula, nacimiento

¢ Contacto: direccién, correo,
teléfono

e Laborales: cargo, contrato,
salario

* Académicos: titulos,
certificados

* Financieros y de salud

¢ Biometria: huella, firma,
foto, tipo de sangre

2.7.2. Finalidades del uso de datos de los excolaboradores del Grupo HL

El Grupo HL trata los datos personales de excolaboradores exclusivamente para efectos relacionados con

su vinculo laboral anterior, asegurando su uso dentro de los limites legales y contractuales.

Categoria Encargados del

Tratamiento

* Area de Desarrollo
Humano

e Administradores de Obra
* Qutsourcings de Gestion
Humana & TIC

* Asesoria Juridica

* Revisoria Fiscal

Excolaboradore
s del Grupo HL

Finalidades del
Tratamiento

* Emisién de certificados
laborales y tributarios

* Validacion de experiencia
previa ante terceros

* Atenci6n de solicitudes del
excolaborador

* Cumplimiento de
requerimientos legales o
judiciales.

Categorias de Datos
Tratados

* |dentificacion: nombre,
cédula, edad, nacionalidad,
estado civil

¢ Contacto: direccion, correo
electrénico, teléfono

e Laborales: cargo,
funciones, fechas de
vinculacion

¢ Académicos: titulos,
certificados

¢ Financieros: ingresos,
retenciones

* Biometria: firma, huella
digital
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2.7.3. Finalidades del uso de datos de los candidatos potenciales del Grupo HL.

El Grupo HL trata los datos personales de personas naturales que aplican a procesos de seleccion, con el fin

de evaluar su idoneidad para ocupar cargos dentro de la organizacion.

Categoria Encargados del
Tratamiento
Candidatos « Area de Desarrollo
Potenciales Humano

¢ Administradores de Obra

Finalidades del Tratamiento

* Recepcién y evaluacién de
hojas de vida

* Validacion de formacién y
experiencia

» Comunicacién durante el
proceso

¢ Cumplimiento de politica
SARLAFT

» Gestion de base de datos de

Categorias de Datos
Tratados

« |dentificacion: nombre,
cédula, edad, nacionalidad

¢ Contacto: direccion, correo
electronico, teléfono

* Laborales: experiencia y
referencias

¢ Académicos: titulos,
certificados

¢ Biometria: firma

talentos

2.7.4. Finalidades del uso de datos de los Proveedores del Grupo HL.

El Grupo HL trata los datos personales de proveedores personas naturales en el marco de procesos de

contratacion, ejecucién de servicios, cumplimiento legal y relacionamiento comercial.

Categoria Encargados del
Tratamiento
Proveedores * Gestion de Tl, Gestion

Finalidades del Tratamiento

» Evaluacién y seleccién de

Humana, Finanzas,
Suministros, HSEQ,
Operaciones, Innovacién

¢ Administradores de Obra
e Juridico y Revisoria Fiscal

proveedores
¢ Contratacién y ejecucién de

Servicios

* Verificacién legal y fiscal

* Emisién de certificados y
pagos

* Calificacién de desempeio
» Estudios de antecedentes y

Categorias de Datos
Tratados

e |dentificacion: nombre,
cédula, estado civil

* Contacto: direccion, correo,
teléfono

¢ Laborales y contractuales:
certificaciones, historial de
Servicios

¢ Académicos: titulos y
formacién técnica

crédito
* SARLAFT y control de riesgos

* Gestién comercial,
cotizaciones, PQRS

¢ Financieros y tributarios:
cuentas bancarias, ingresos,
RUT

¢ Biometria: firma, huella

e Salud (si aplica): examenes
médicos
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2.7.5. Finalidades del uso de datos de los visitantes del Grupo HL

El Grupo HL recolecta y trata los datos personales de personas que visitan sus oficinas, proyectos o

instalaciones, con el fin de garantizar la seguridad de las personas, activos y procesos organizacionales.

Categoria

Visitantes .

Encargados del
Tratamiento

Desarrollo de Negocios
Recepcion

HSEQ

Financiera

Finalidades del Tratamiento

* Registro de ingreso a
instalaciones

* Verificacion de identidad y
destino

» Seguridad organizacional
* Atencién en emergencias

Categorias de Datos
Tratados

 |dentificacion: nombre,
empresa

e Biometria: firma
manuscrita

¢ Registro: fecha, hora, area
de destino

e Cumplimiento de protocolos

* Contacto (opcional):

SST

2.7.6. Finalidades del uso de los accionistas del Grupo HL

teléfono o correo

El Grupo HL trata los datos personales de sus accionistas personas naturales en el marco de la relacion

societaria, para dar cumplimiento a las obligaciones legales, estatutarias y contractuales correspondientes.

Categoria

Accionistas .

Encargados del
Tratamiento

Desarrollo de Negocios
Financiera
Suministros y Equipos
Revisoria Fiscal

Finalidades del Tratamiento

* Ejercicio de derechos y
deberes como socios
e Convocatorias a asambleas

* Emisién de certificaciones

* Requerimientos legales

* Verificacién de identidad

e Cumplimiento SARLAFT

Categorias de Datos
Tratados

¢ |dentificacion: nombre,
cédula

* Contacto: direccion,
teléfono, correo electronico
¢ Financieros: participacion,
ingresos, cuentas

¢ Biometria: firma, huella
digital




grupo ()

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE
PROTECCION DE DATOS PERSONALES
M-TI-001
Actualizacion No. 2
Fecha: 02-10-2025

2.7.7. Clientes.

El Grupo HL trata los datos personales de sus clientes personas naturales en el marco de relaciones

contractuales, comerciales o precontractuales, para garantizar el cumplimiento de sus obligaciones vy la

ejecucion eficiente de sus servicios.

Categoria

Clientes

Encargados del
Tratamiento

» Desarrollo de Negocios

Finalidades del Tratamiento

* Ejecucién de contratos

» Comercial

* Operaciones

* Finanzas

Tl

* Asesoria Juridica
* Revisoria Fiscal

2.7.8. Socios Consorciados y Asociado.

» Facturacién y pagos
* Gestion comercial y

seguimiento
* Registro en sistemas de

Categorias de Datos
Tratados

* ldentificacién: nombre,
cédula o NIT

e Contacto: direccién, correo,
teléfono

¢ Financieros: cuentas,

informacién
» Atencién a entes de control

condiciones de pago
* Laborales: cargo (si aplica)

* Comunicacién institucional

¢ Biometria: firma

e Cumplimiento SARLAFT

El Grupo HL trata los datos personales de representantes legales, socios o personas naturales vinculadas a

firmas consorciadas o asociadas, en el marco de alianzas estratégicas, consorcios o uniones temporales,

para efectos de ejecucién contractual y cumplimiento legal.

Categoria

Socios

Consorciados y
Asociados

Encargados del
Tratamiento

* Gerencia General
» Desarrollo de Negocios

Finalidades del Tratamiento

Categorias de Datos

* Formalizacion y ejecucién de

Tratados

* |dentificacién: nombre,

contratos de consorcio 0 unién

documento

* Juridica

e Finanzas

* Gestién Contractual
* Revisoria Fiscal

temporal
* Identificacién y seguimiento

* Contacto: direccion,
teléfono, correo

de representantes
e Cumplimiento normativo

* Laborales/legal: cargo,
firma, poderes

» Evaluacién de riesgo y
antecedentes

* Aplicacién de politicas
internas y SARLAFT

¢ Financieros: cuentas,

aportes
¢ Biometria: firma
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2.7.9. Miembros de Junta Directiva.

El Grupo HL trata los datos personales de los integrantes de su Junta Directiva en cumplimiento de sus
deberes estatutarios, normativos y de gobierno corporativo, garantizando el uso legitimo de dicha
informacién en el marco de su rol estratégico.

Categoria Encargados del Finalidades del Tratamiento Categorias de Datos
Tratamiento Tratados
Miembros de * Gerencia General * Gestién de participacion, * ldentificacién: nombre,
Junta Directiva * Secretaria de Junta decisiones y convocatorias documento
* Juridica * Verificacion de identidad e Contacto: correo, teléfono,
* Area Financiera * Emisién de constancias direccién
* Revisoria Fiscal e Atencidn a requerimientos ¢ Laborales: cargo, comité
 Asesoria Legal legales ¢ Financieros (si aplica):
* Archivo de actas y pagos o beneficios
deliberaciones ¢ Biometria: firma
e Cumplimiento de ética,
SARLAFT

2.8. Procedimientos.
2.8.1. Procedimiento para realizar consultas.

Los titulares de datos personales podran consultar la informacion que sobre ellos repose en las bases de
datos del Grupo HL. Las consultas deben realizarse a través de:

e Correo electrénico: rovalle@hlingenieros.com
e Direccion fisica: Calle 127A # 53A - 45 Oficina 1002 Torre 2, Bogota D.C.
e Horario: lunes a viernes, de 8:00 a.m. a 4:30 p.m. (jornada continua)

Requisitos para la consulta:
¢ Nombre completo del titular.

e Tipoy nimero de documento de identidad.

e Descripcion clara de la informacion requerida.

e Datos de contacto.

Plazos de respuesta:
e La consulta sera atendida dentro de los 15 dias habiles siguientes a la fecha de su recepcion.

¢ Sino es posible responder en ese término, se informara al titular antes de su vencimiento,
explicando el motivo de la demora y la nueva fecha de respuesta, que no excedera de 5 dias
hébiles adicionales.
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La consulta sera atendida gratuitamente, al menos una vez por mes calendario. Para solicitudes
adicionales dentro del mismo mes, el Grupo HL podra cobrar los costos de envio, reproducciéon o
certificacion.

2.8.2. Procedimiento para realizar reclamos.

Los titulares o sus causahabientes podran presentar reclamos cuando consideren que la informacién
contenida en una base de datos del Grupo HL debe ser corregida, actualizada, suprimida, o cuando
adviertan el presunto incumplimiento de los deberes legales.

Canales habilitados:

e Correo electrénico: rovalle@hlingenieros.com
o Direccion fisica: Calle 127A # 53A - 45 Oficina 1002 Torre 2, Bogota D.C.

Requisitos del reclamo:

e |dentificacion del titular (nombre y documento).

e Descripcion clara de los hechos que motivan el reclamo.

e Documentos de soporte (si aplica).

e Datos de contacto (correo o direccion fisica).

Plazos de atencién:

e Sjel reclamo esta incompleto, se requerira al interesado para que lo subsane dentro de los 5 dias
habiles siguientes.

e Sielinteresado no lo completa dentro de los 2 meses siguientes, se entendera que ha desistido.

e Una vez recibido el reclamo completo, se incluird en la base de datos la leyenda “reclamo en
tramite” dentro de los 2 dias habiles siguientes.

El reclamo serd resuelto dentro de los 15 dias habiles siguientes a la recepcién completa. Si no es posible,
se notificara la razén de la demora y se dara respuesta dentro de los 8 dias habiles adicionales.

2.8.3. Procedimiento para actualizacion y rectificacion de datos.

Los titulares podran solicitar la actualizacién o rectificacion de sus datos personales cuando estén
incompletos, inexactos, desactualizados o incorrectos, mediante los canales oficiales habilitados por el

Grupo HL.
Canales de atencion:

e Correo electrénico: rovalle@hlingenieros.com
o Direccion fisica: Calle 127A # 53A - 45 Oficina 1002 Torre 2, Bogota D.C.

Requisitos para la solicitud:

e Nombre completo y nimero de documento del titular.

e Descripcién precisa de los datos a actualizar o corregir.

e Soportes que justifiquen el cambio (si aplica).
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e Datos de contacto del solicitante.

Procedimiento:

1. El Grupo HL verificara la identidad del titular o su representante.

2. En caso de requerir informacion adicional, se solicitarad dentro de los 5 dias habiles siguientes a la
recepcion.

3. Sila solicitud no es subsanada dentro de los 2 meses, se entenderd como desistida.

Una vez completa, la actualizacién o rectificacion se realizara dentro de los 15 dias habiles,
prorrogables por 8 dias adicionales si se justifica la demora.

2.8.4. Procedimiento de supresion o borrado de datos

Los titulares pueden solicitar la supresion total o parcial de sus datos personales cuando:

e Consideren que los datos no estan siendo tratados conforme a los principios legales.

e Lafinalidad del tratamiento ya no existe o se ha cumplido.

e Se haya revocado la autorizacion.

Canales habilitados:

e Correo electrénico: rovalle@hlingenieros.com
o Direccion fisica: Calle 127A # 53A - 45 Oficina 1002 Torre 2, Bogota D.C.

Requisitos para la solicitud:

e |dentificacion del titular (nombre y documento).

e Fundamento de la solicitud de supresion.

e Documentos de soporte (si aplica).

e Datos de contacto.

Plazos de atencion:

e El Grupo HL podra requerir aclaraciones dentro de los 5 dias héabiles siguientes.

e Sj el solicitante no responde en los 2 meses siguientes, se entendera que ha desistido.

e Una vez completa, la solicitud sera resuelta en un maximo de 15 dias habiles, prorrogables por 8
dias si se justifica.

Excepciones legales:
No procedera la supresion cuando:

e Exista un deber legal o contractual que obligue a conservar los datos.

e Se afecten actuaciones administrativas, fiscales o judiciales en curso.

En caso de negativa por parte del Grupo HL, el titular podra acudir a la Superintendencia de Industria y
Comercio para hacer valer sus derechos.
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2.9. Evaluacion de riesgos

El Grupo HL incorpora dentro de su Sistema de Gestion Integral (SGI) un enfoque preventivo para identificar,
evaluar y mitigar los riesgos asociados al tratamiento de datos personales.

Como parte de este proceso, se realiza periddicamente una Evaluacién de Impacto en Proteccion de Datos
Personales (EIPD), que incluye:

o |dentificacion de amenazas internas y externas.

e Andlisis de vulnerabilidades y brechas de seguridad.

e Valoracion de impacto y probabilidad de ocurrencia.

o Definicién de controles técnicos, administrativos y legales para mitigar los riesgos.

La documentacion resultante de estas evaluaciones estéa disponible para autoridades de control o entidades
que lo requieran, conforme a lo previsto en la ley.

Este enfoque permite al Grupo HL garantizar la seguridad de la informacién, la continuidad del negocio vy el
respeto de los derechos de los titulares.

2.10. Vigenciay aviso de posible cambio sustancial en las politicas de tratamiento

La presente politica de tratamiento de datos personales rige a partir de su publicacion y permanecera
vigente mientras el Grupo HL continue realizando actividades que involucren el tratamiento de datos

personales.
El Grupo HL se reserva el derecho de modificar esta politica en cualquier momento, como resultado de:

e Cambios normativos.

e Actualizaciones en sus procesos internos.

o Nuevas finalidades autorizadas por los titulares.

e Recomendaciones de autoridades de control.

Cuando se realicen cambios sustanciales que afecten el contenido de la politica, se notificara a los
titulares mediante:

e Publicacién en la pagina web oficial: www.hlingenieros.com

e Comunicaciones directas, cuando aplique.

Estas modificaciones entraran en vigor una vez hayan sido divulgadas por los medios antes senalados. El
Grupo HL recomienda a los titulares consultar periédicamente la politica para conocer su version
actualizada.

Elaborado por: Revisado por: Aprobado por:
Direccién Juridica / Dir. ID&TI Lider SGI Direccion Innovacion Digital &

Tecnologias de la Informacién
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